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REPORTE SEGUIMIENTO PRIMER TRIMESTRE  

RIESGOS DE SEGURIDAD DE LA INFORMACIÓN  

  

  

  

CÓDIGO DEL RIESGO: R44-DAF-GTI-44  

  

  

RIESGO: Posibilidad de pérdida de información debido a la falta de controles de 

seguridad por ataques de malware y/o Phishing.  

  

  

  

  

  

  

  

  

  

PROCESO RESPONSABLE: Gestión de Tecnologías de la Información.  
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1. GESTIÓN DE RIESGOS POR PROCESOS:  

El presente documento permite identificar la gestión de riesgos de seguridad de la 

información de los procesos institucionales, el cual refleja el tratamiento y monitoreo 

que se ejecuta al interior de la Agencia.   

Como resultado del análisis el informe presenta el detalle y la identificación de las 

actividades frente a la gestión de los activos, riesgos y controles de seguridad 

implementados para lograr mitigar las amenazas que puedan ocasionar impacto y/o 

consecuencia negativa hacia el interior de la Agencia.   

Como resultado del presente informe se presenta el resumen del seguimiento con 

base al muestreo de los riesgos reportados:  

1.1. DESCRIPCIÓN DEL RIESGO:  

Posible afectación en la oportunidad de la presentación de la información, debido a la 

falta de actualización del software. (CÓDIGO DEL RIESGO: R44-DAF-GTI-44)  

1.2. Activo de Información:   

Office 365: Correo institucional necesario para la comunicación interna y externa – 

(DAF-GC-100).  

    

1.3. Control de Seguridad Implementado:  

Concienciación sobre seguridad de la Información y Campañas de Seguridad  

1.3.1. Sugerencias para el tratamiento del riesgo: Reducir el Riesgo.   

1.3.2. Mapa de Calor para la evaluación del riesgo:   
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  Leve Menor Moderado Mayor Catastrófico 20%  40% 
 60%  80%  20%  

  

De acuerdo con el reporte de los riesgos de Seguridad de la Información identificado 

R76-DAF-GA-76 reportado por parte del proceso se logró identificar que la ubicación 

en el mapa de CALOR corresponde a: Zona_de_Riesgo_ALTO  

1.3.3. Asociación Control de la Norma ISO IEC 27001:2022: 

CONTROLES_DE_PERSONAS_6  

1.3.4. Objetivo del control:   

8.3 Conciencia de seguridad de la Información, educación y formación. 6.3  

1.4. Conclusión  

  

De acuerdo con la supervisión y gestión realizada por parte del proceso de Gestión 

de Seguridad de la Información, se establecen mecanismos que permitan 

materializar estas amenazas través de actividades de concienciación hacia todos 

los funcionarios de la entidad, y seguimiento de las alertas y reportes que permiten 

demostrar la gestión frente a este tipo de amenazas.  

  

  

  

  

Cordialmente,  

  

  

  

Willy Alexander Vijalba Caballero  

Coordinador del GIT de Tecnologías de la información y las comunicaciones  

Dirección Administrativa y Financiera APC 

Colombia.  

  

Fin del documento.  
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